DIE BURGERMEISTERIN DER STADT DETTELBACH
CHRISTINE KONRAD

CSU-Dettelbach

Herr Fraktionsvorsitzender Hannweber
Falterstr. 11

97337 Dettelbach

Dettelbach, 04.04.2016

Anfragen aus der Stadtratssitzung vom 21.03.2016

Sehr geehrter Herr Hannweber,
gerne beantworte ich thre Fragen aus der o.a. Stadtratssitzung.

Beantwortung der 1. Frage:

Die BUrgermeistersprechstunde fdllt nur dann aus, wenn zeitgleich nicht verschiebba-
re dienstliche Termine stattfinden oder wenn ich im Udaub bin. Am 10.03. war eine
Sitzung des Umweltausschusses des Bayerischen Stédtetags und am 17.03. eine Sit-
zung des Kreisausschusses des Landkreises Kitzingen.

Im Ubrigen k&nnen alle Burger wahrend meiner BUrozeiten auch auBerhalb der BUr-
gersprechstunde einen Termin bei mir vereinbaren. Seit dem Beginn unseres EDV-
Problems hat jedoch noch kein einziger BUrger bei mir oder in der Verwaltung den
Wunsch geduBert, mir diesbeziglich Fragen stellen zu wollen.

Beantwortung der 2. Frage:

Die Einberufung von Sitzungen des Stadtrates ist in Artikel 46 Absatz 2 der Gemeinde-
ordnung (GO) geregelt. Hiernach beruft der erste BUrgermeister den Gemeinderat
unter Angabe der Tagesordnung ein und bereitet auch die Beratungsgegenstnde
vor.

Falls der Stadtrat der Auffassung ist, dass zu wenige Stadtratssitzungen stattfinden,
bietet sich folgende Mdglichkeit an.

Nach Artikel 46 Absatz 2 Satz 3 GO hat der Gemeinderat bzw. Stadfrat selbst die
Moglichkeit, eine Einberufung durch den ersten Burgermeister zu veranlassen, wenn
es ein Viertel der ehrenamtlichen Gemeinderatsmitglieder schriftlich unter Bezeich-
nung des Beratungsgegenstandes verlangt. Dabei ist zu beachten, dass der Ge-
meinderat kein Selbstversammlungsrecht besitzt, er kann also nicht ohne Einberufung
durch den ersten BUrgermeister zusammentreten. Das Stattfinden einer Sitzung ge-
ma&B Artikel 46 Absatz 2 Satz 3 GO ist einer der wenigen Félle, wonach die Terminie-
rung der Sitzung nicht im Ermessen des ersten BUrgermeisters steht.

Nach Art. 52 Abs. 2 Satz 1 Gemeindeordnung sind die Sitzungen &ffentlich, soweit
nicht RUcksichten auf das Wohl der Allgemeinheit oder berechtigte Anspriche ein-
zelner entgegenstehen. Im vorliegenden Fall sind berechtigte Anspriche einzelner
berUhrt. Hierunter versteht man rechtlich geschitzte oder anerkannte Interessen ein-
zelner Personen, z.B. die Vermeidung des Bekanntwerdens persénlicher Verhditnisse,
deren Bekanntgabe fUr den einzelnen nachteilig sein kann. Es genUgt dabei bereits
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die Mdglichkeit einer Beeintrdchtigung. Da insbesondere im Zusammenhang mit der
Verantwortlichkeit fur das ,, Trojaner-Problem* und des Datenverlusts sowohl Uber
»Fremdfirmen" aber auch Uber Beschdaftigte und gdfls. dienstrechtliche Belange dis-
kutiert wird, stehen hier berechtigte Anspriche einzelner einer Behandlung in &ffent-
licher Sitzung entgegen.

Weder die Gemeindeordnung noch die Geschdaftsordnung sehen auBBer der BUrger-
versammiung Instrumente vor, womit die BUrger an Informationen ,,aus erster Hand"
gelangen kdénnen. Mit dem Tagesordnungspunkt ,,BUrgeranregungen zu den Tages-
ordnungspunkten” — jeweils zu Beginn der 6ffentlichen Stadtratssitzung - bietet die
Stadt Dettelbach darUber hinaus den BUrgem die Mdglichkeit den Stadtraten vor de-
ren Beratung Anregungen zu geben.

Artikel 18 Absatz 1 Satz 1 GO bestimmt, dass der erste BUrgermeister mindestens ein-
mal jahrlich, auf Verlangen des Gemeinderats auch &fter, eine BUrgerversammiung
zu Erérterung gemeindlicher Angelegenheiten einberuft. Auch hier geschieht die
Einberufung ausschlieBlich durch den ersten BUrgermeister. Weder der Gemeinderat
noch die Rechtsaufsichtsbehdrde sind befugt, eine BUrgerversammlung einzuberu-
fen.

Falls die BUrger tatséchlich der Auffassung sind, dass zu wenig Mdglichkeiten beste-
hen, Fragen an die erste BUrgermeisterin zu stellen, gestattet sich der Hinweis auf Arti-
kel 18 Absatz 2 Satz 1 GO bzw. § 13 Absatz 2 der Geschdéftsordnung des Stadtrates.
Diese enthalten die Regelung, dass eine BUrgerversammlung innerhalb von 3 Mona-
ten stattfinden muss, wenn dies die GemeindebUrger unter Angabe der Tagesora-
nung schriftich beantragen.

Die Sachverhalte zum ,,Trojaner-Problem", Uber die die Stadt Dettelbach &ffentlich
informieren darf, wurden bereits an die BUrger weiter gegeben. Am 11.03.2016 fand
eine &ffentliche Pressekonferenz statt. Die zugehdrige Pressemitteilung wurde am
18.03.2016 mit dem Amtsblatt der Stadt Dettelbach an alle Haushalte verteilt. Zu den
Mobglichkeiten, an mich darUber Fragen zu stellen siehe AusfGhrungen zu Frage 1. Die
Erforderlichkeit einer Burgerversammlung kann ich daher nicht erkennen.

Die weiteren Sachverhalte werden ver&ffentlicht werden, sobald die Grinde fUr die
Nichtoffentlichkeit weggefallen sind.

Art. 37 Abs. 3 Satz 1 GO gibt dem ersten BUrgermeister die Befugnis an Stelle des
Gemeinderats oder eines Ausschusses dringliche Anordnungen treffen und unauf-
schiebbare Geschdafte zu besorgen. Dringliche Anordnungen oder die Vornahme
unaufschiebbarer Geschdfte sind veraniasst, wenn eine MaBnahme nicht ohne er-
heblichen Nachteil fUr die Gemeinde, fUr die Allgemeinheit oder fUr die Beteiligten
aufgeschoben werden kann bis der Gemeinderat oder ein Ausschuss unter Beach-
tung der fristgerechten Ladung zur Beschlussfassung zusammentritt. Eine Losegeld-
zahlung in H8he von ca. knapp 490 € gegenuUber einen zu erwartenden fUnfstelligen
Schadensbetrag rechtfertigt in jedem Fall eine selbsté@ndige Entscheidung durch die
erste BUrgermeisterin. Auch § 11 Absdtze 1 und 2 der Geschdéftsordnung des Stadtra-
tes rechtfertigen die selbsténdige und unverzigliche Entscheidung der ersten BOr-
germeisterin Uber die Lésegeldzahlung.

lch méchte in diesem Zusammenhang klar stellen, dass die ,,Zukunft der Dettelba-
cher Stadtwerke" auf keinen Fall in Frage steht. Es sind derzeit keine Verdnderungen
vorgesehen. Ich kann einen diesbezUglichen, von der CSU-Fraktion verbreiteten In-
formationsbedarf nicht nachvollziehen.
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Beantwortung der 3. Frage:

Ein frGherer Zeitpunkt war leider nicht méglich, da aussagekréftige Informationen erst
durch eine kleinteilige und muhselige Ermittlung gewonnen werden konnten. Mégli-
che Falschmeldungen wollte ich nicht verantworten.

Die schnelle Wiederherstellung der Funktionsféhigkeit hatte fir mich erste Prioritét, da
es hier um unsere Aufgaben und die Bedurfnisse unserer Birger ging.

Beantwortung der 4. Frage:

Eine Sondersitzung war nicht erforderlich, da der Stadtrat in folgenden Sitzungen und
durch Mitteilungen jeweils Uber den aktuellen Stand der Erkenntnisse informiert wur-
de:

e Mittwoch, 10.02.2016, Sitzung der Fraktionsvorsitzenden, die von mir gebeten
wurden, die Informationen an ihre Fraktionskollegen weiter zu geben;

e Donnerstag, 11.02.2016, Sitzung des Bau- und Hauptausschusses und des Aus-
schusses fUr Familie, Soziales, Kultur und Sport, die von mir gebeten wurden,
die Informationen an ihre Fraktionskollegen weiter zu geben;

Montag, 15.02.2016, Sitzung des Stadtrats;

Montag, 29.02.2016, Sitzung des Stadtrats;

Freitag, 11.03.2016, &ffentliche Pressekonferenz von der der Stadtrat Kenntnis
hatte;

e Montag, 14.03.2016 Zusendung der Pressemitteilung vom 11.03.2016.

Im Ubrigen siehe zur Einberufung von Sitzungen AusfUhrungen zu Frage 2.

Beantwortung der 5. Frage:

Zur Pressekonferenz am 11.03.2006 hat die Stadtverwaltung schriftlich an alle Medi-
envertreter (Zeitungen, Rundfunk, Fernsehen), die betreffend des Trojanerbefalls Kon-
takt zur Stadt Dettelbach aufgenommen haben, eingeladen, mit den Hinweis, den
Termin der Pressekonferenz zu veréffentlichen. Da eine Pressekonferenz keine férmli-
che Versammilung oder Sitzung eines Organes der Stadt Dettelbach darstellt, gibt es
keine konkrete Vorgabe wie hierzu einzuladen ist. Die vorgenommene Einladung und
Information an eine Vielzahl von Medienvertretern war somit mehr als ausreichend.
Festzustellen ist auch, dass tatséchlich BUrger an der Pressekonferenz teilgenommen
haben. Es besteht auch kein Erfordernis, dass Stadtratsmitglieder explizit zu einer Pres-
sekonferenz eingeladen werden. Gerade die freiwillige Teilnahme an derartigen
Veranstaltungen ist die die palitische Arbeit, die jedes einzelne Stadtratsmitglied als
sein Mandat des Wdahlers und seine Aufgabe verstehen sollte. Eine E-Mail an die
Stadtratsmitglieder ist daher insbesondere auch aufgrund der sehr kurzen Frist von
der Einladung bis zum Termin der Pressekonferenz vollkommend ausreichend.

Beantwortung der é. Frage:
Der Bayerische Kommunale Prifungsverband hat unsere Anfrage positiv beantwortet
und einen Termin fUr ein Vorgespréch vereinbart.

Beantwortung der 7. Frage:

Die fehlenden Unterlagen werden den von den Kunden zur Verfigung gesteliten
Jahresabrechnung entnommen und in das System eingepflegt. Wenn keine Abrech-
nungen vorliegen, werden die vorhandenen Ablesekarten aus der Ablesung im No-
vember 2015 herangezogen und auf den 31.12.2015 hochgerechnet.
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AnschlieBend wird eine neue Jahresabrechnung 2015 durchgefUhrt und die Konten
der Kunden wieder auf 0 gestellt. Danach erfolgt die Buchung der offenen Zahlung
oder Guthaben zum 05.02.2016 (letzte offene-Posten-Liste vom 05.02.201 6).

Das ganze Verfahren ist mit dem Bayerischen Kommunalen Prifungsverband und
der Softwarefirma iS abgestimmt und wird von allen Seiten als praktikabel bestatigt.
Alle Jahresabrechnungen waren und werden prifoar erstelif.

Die Firma iS ist der Hersteller unsere Stadtwerkeprogramme. Seit mehr als 15 Jahren
entwickelt die is Software passgenaue Lésungen fUr die Energie- und Wasserwirt-
schaft. Zu den Kunden der iS Software gehéren unter anderem Stadt- und Gemein-
dewerke, Genossenschaften sowie private Strom- und Gasversorger.

Beantwortung der 8. Frage:

In unserem Untermehmen Stadtwerke herrschte nur solange Verunsicherung, bis ein
praktikabler Weg der Datenrekonstruktion gefunden war, was relativ zUgig gelang.
Die auswdrfigen Kunden wurden alle persdnlich angeschrieben, die ortlichen Uber
das Amts- und Mitteilungsblatt (als dffentliches Medium der Stadt) informiert. Ein per-
sdnliches Anschreiben der Kunden vor Ort wurde damals von Seiten der Stadtwerke
als nicht for notwendig erachtet und héatte nur zusétziche vermeidbare Mailingkos-
ten verursacht.

Beantwortung der 9. Frage:

Wir haben in der Zeit vom Virusbefall bis dato nur eine KUndigung erhalten. Aus dieser
ist aber nicht ersichtlich, ob sie in urséchlichem Zusammenhang mit dem Datenver-
lust steht oder ob es sich um einen ,normalen” Lieferantenwechsel handelt, weil die
Abwicklung direkt Gber den neuen Lieferanten erfolgt.

Die Kunden der Stadtwerke zeigen eine sehr groBe Hilfs- und Mitwirkungsbereitschaft.

Beantwortung der 10. frage:

Die Entscheidung zur Zahlung wurde bereits in den spaten Abendstunden des Tro-
janerbefalls am 08.02.2016 gefdillt, um eine mdglichst umgehende Wiederherstellung
des Systems zu erméglichen und zumindest den noch laufenden Server rasch wieder
herstellen zu kdnnen. Dies auch im Hinblick darauf, dass die Einrichtung eines Bitcoin-
kontos im Internet mindestens 24 Stunden dauert. Nach Ubereinstimmenden AuskUnf-
ten von Geschadigten (z. B. Stadtwerke Rothenburg) und Internetrecherchen war
bekannt, dass die Wiederherstellung der Daten nach Zahlung des L&segelds funktio-
niert.

ich selbst wurde erst am Mittwoch, 10.02.2016 davon unterrichtet. Am 09.02.2016 war
ich aufgrund eines dienstlichen Termins auBer Haus.

Die Strafanzeige wurde nach persdnlicher Absprache mit mir von Herrn Schéderlein
am 11.02.2016 bei der Polizei Kitzingen per Fax gegen Unbekannt gestellt. Von dort
wurde das Verfahren am 15.02.2016 an die Kriminalpolizeiinspektion Wrzburg ab-
gegeben.

Eine Mail mit der Bitte um Freigabe des Textes fUr die Anzeige bei der Polizei wurde
an mich am 10.02.2016 gesandt und frei gegeben.
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Beantwortung der 11. Frage:

Meetings der Mitarbeiter, der Sachgebietsleiter oder der Fachbereichsleiter kénnen
nicht den Virusbefall und die dadurch entstandenen Sch&den verhindern.

Die Stadt Dettelbach besitzt seit Mai 2013 eine Dienstanweisung fir die Elektronische
Datenverarbeitung, die speziell auch die Themen ,,Behandlung eingehender E-Mails,
Datensicherheit und Datenschutz sowie Virenschutz" beinhaltet. Die Mitarbeiter der
Stadtverwaltung haben bei Inkrafttreten der Dienstanweisung diese erhalten und
mussten die Kenntnisnahme bestatigen. Gleiches gilt fUr Mitarbeiter, die seitdem neu
eingestellt wurden. Wie auch bei den anderen Dienstanweisungen Ublich, werden
Mitarbeiter in wiederkehrenden zeitlichen Absténden auf die GUltigkeit der vorhan-
denen Dienstanweisungen hingewiesenen.

Beantwortung der 12. Frage:

Betreffend der EDV sind die Zust&ndigkeiten fUr die EDV Einrichtungen ebenfalls in der
Dienstanweisung fUr die Elektronische Datenverarbeitung enthalten. Planung, Steue-
rung und Koordination des Einsatzes sowie Einfihrung und Beschaffung von EDV-
Einrichtungen sind Aufgabe des Systemadministrators.

Daher werden die entsprechenden Teilfragen durch den zustéindigen Systemadmi-
nistrator beantwortet:

«Die bis zu diesem Zeitpunkt verwendeten externen Festplatten gelangten an die
Grenze ihrer Kapazitat. Als Ersatz fUr die zu kleinen Platten wurde ein NAS-Laufwerk
(Netzgebundene Speicherplatten) mit ausreichend Speicherplatz installiert.

Nach Abschluss der Virtualisierungsarbeiten und dem bekannt werden der dann an-
fallenden genauven Datenmengen soliten dann, neben den NAS-Laufwerken, noch
externe Festplatten mit ausreichender Kapazitdt angeschafft werden. Seit der nun
abgeschlossenen Umstellung sind nun jeweils 4 Terrabyte groBe Festplatten zur Da-
tensicherung im Einsatz.

Veranlasst hat das bewusst niemand - es ergab sich aus der Konstellation des Weg-
falls der alten Platten mit zu geringer Kapazitdt und der Zwischenidsung mit dem
NAS-Laufwerk. Es solite auch vermieden werden, teure Platten zu kaufen, die sich im
Nachhinein als zu klein erweisen.

Ich darf darauf hinweisen, dass der Stadtrat in der Vergangenheit bei allen értlichen
Profungen stéindig die Kosten der EDV bemdngelt hat. Selbst der Austausch eines fast
6 Jahre alten Servers der in dieser Zeit 365 Tage Tag und Nacht durchgelaufen ist, mit
zig hunderttausenden von Zugriffen auf den Festplatten, musste vor dem Stadtrat
verteidigt werden.

Im Entscheidungsprozess war lefztendlich jeder beteiligt, der von der geplanten Um-
stellung des Servers gewusst hat.

Die Entwicklung in der EDV geht jedoch in einem derart rasanten Tempo vonstatten,
dass sich die Entscheidungstrager auf Aussagen von Spezialisten verlassen mussen.
Es gibt inzwischen — auch bei den Kommunalanwendungen - fUr jede Sparte eigene
Spezidlisten die sich nur in threm Fachgebiet auskennen. Dies belegt auch die derzei-
tige Konstellation durch die Mitarbeiter der Komuna - hier waren sowohl Netzwerk-
spezalisten, als auch Betreuer nur fir das Einwohnerprogramm und wieder andere
nur fOr das Haushalts- und Kassenwesen vor Ort. Und dies, obwonhl die Programme al-
le von einem Anbieter kommen. Vom Administrator vor Ort wird aber erwartet, dass
er sowohl in den Kommunalanwendungen, als auch in der Systemtechnik weitge-
hend alle Bereiche abdeckt.
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Besprechungen hat es zwischen der EDV und den Gerdatelieferanten, bzw. den Ein-
bautechnikern gegeben. Hier verweise ich wieder auf die vorangegangenen Aus-
fohrungen hinsichtlich der Aussagen der Spezialisten.”

(Ende der Beantwortung durch den zusténdigen Systemadministrator)

Die Einschaltung des Prifungsverbandes wird als erforderlich angesehen, um insbe-
sondere feststellen zu kénnen, wo wirtschaftliche und rechtliche Mangel des EDV-
Systems der Stadt liegen. Zudem wird der BKPV mit seiner Beratung auch dahinge-
hend nUtzlich sein, eine neue Konzeption fur das EDV System bei der Stadt Dettel-
bach zu entwickeln.

Es ist in einer Verwaltung der GréBe der Stadt Dettelbach nicht Ublich, dass einzelne
Beschaftigte ausschlieBlich mit Kontrollaufgaben betraut sind. Auch Sachgebiefts-
und Fachbereichsleiter sind fast ausschlieBlich sachbearbeitend tatig. Die FOhrungs-
aufgaben werden - wie es die modeme FUhrungslehre vorsieht - nicht in Form von
Kontrollen, sondern z.B. als Beratung und Anleitung der Mitarbeiter wahr-
genommen.

In diesem Zusammenhang darf darauf hingewiesen werden, dass nach Artikel 30 Ab-
satz 3 Gemeindeordnung dem Stadtrat der Stadt Dettelbach als Kollegialorgan die
Uberwachung der Stadtverwaltung Dettelbach zusteht.

Beantwortung der 13. Frage:
Siehe hierzu die entsprechenden AusfUhrungen zu Frage 12, letzter und vorletzter Ab-

satz.

Beantwortung der 14, Frage:

Zum Thema EDV werden durch die Systemadministration in einzelnen Programmen
Schulungen/Einweisungen direkt am Arbeitsplatz sowie speziell vor Wahlen PC-
Schulungen fUr In- und Externe abgehalten. Fir die Bedienung der jeweiligen Spezi-
alprogramme (Uber 30 StUck) wurden und werden die jeweiligen Sachbearbeiter in
Kurse bei den Programmbherstellern geschickt.

Zum Thema UVV erfolgt gem@B den gesetzlichen Vorgaben Mitarbeiterschulungen.
Die hierzu beauftragten externen Dienstleister (Fachkraft fOr Arbeitsschutz und -
sicherheit und Betriebsarzt) kommen in regelm&Bigen Abstanden bei den unter-
schiedlichen Einrichtungen der Stadt Dettelbach vorbei, schulen die Mitarbeiter und
weisen auf die neuesten UnfallverhUtungsvorschriften hin.

BezUglich Datenschutz und Datensicherheit wurde den Mitarbeiten die Dienstanwei-
sung fUr die elekironische Datenverarbeitung bereits seit Mai 2013 an die Hand ge-
geben.

Zum vorletzten Absatz der Anfrage:

Die Gemeindeordnung enthdlt keine Bestimmungen, wonach der Stadtrat jede Ent-
scheidung mittragen muss, die vom ersten BUrgermeister getroffen wird. Umgekehrt
trifft auch der Stadtrat Entscheidungen, die nicht der Vorstellung des ersten Blrger-
meisters entsprechen kdnnen. Allerdings ist der erste BUrgermeister verpflichtet
(rechtméBige) Beschlisse des Stadtrates oder dessen AusschUsse zu voliziehen (Art.
36 Satz 1 GO). Dass der Stadtrat der BUrgermeisterin verschiedene Kompetenzen zu-
gesteht, die auch alleinige Entscheidungshoheit beinhalten, findetsichin§ 11 der
Geschdéftsordnung des Stadtrates wieder.
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Anmerkung des geschdftsleitenden Beamten, Herrn Pfister:

+Aus meiner langj@hrigen Erfahrung als Geschdaftsleitender Beamter bei verschiede-
nen Gemeinden kann ich behaupten, dass die Informationspolitik der ersten BUrger-
meisterin gegenUber dem Stadtrat als sehr offen bezeichnet werden kann. Falls dies
einzelne Stadtratsmitglieder oder Fraktionen des Stadtrates anders sehen und sich
eine andere Informationspolitik vorstellen, mUsste eine Anderung der Geschéftsord-
nung unter BerUcksichtigung der gesetzlichen Vorgaben der Gemeindeordnung in
die Wege geleitet werden."

Mit freundlichen GriBen

(Dbelosdl_
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